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1 Inleiding 

1.1 Wijziging in de wetgeving 

Iedere burger heeft recht op privacy en als onderdeel daarvan op een zorgvuldige omgang met zijn 

persoonsgegevens. Dit recht op privacy is vastgelegd in wet- en regelgeving op verschillende 

niveaus: in internationaalrechtelijke verdragen, in Europese richtlijnen en verordeningen en in 

Nederlandse wetgeving als de Grondwet en de Wet bescherming persoonsgegevens (Wbp).   

 

De privacywetgeving die nu in de Europese Unie geldt gaat per 25 mei 2018 veranderen. Dan 

wordt de Europese Privacyrichtlijn uit 1995 ingetrokken en vervangen door de Algemene 

Verordening Gegevensbescherming (AVG). Deze verordening is rechtstreeks toepasselijk in elke 

lidstaat van de EU en behoeft daarom niet in nationale wetgeving te worden omgezet. De nationale 

privacywetten die zijn gebaseerd op de (oude) Europese Privacyrichtlijn komen te vervallen. Zo zal 

in Nederland de Wbp worden ingetrokken.  

 

De AVG wijzigt de privacywetgeving op verschillende punten. Deze omvatten met name een 

aanscherping van  bestaande regels, een versteviging van de rechten van betrokkenen en hoge 

boetes bij niet naleving van de wet. Daarnaast vindt er een verschuiving van taken plaats van de 

externe toezichthouder (Autoriteit Persoonsgegevens) naar de interne toezichthouder (Functionaris 

voor Gegevensbescherming).  

 

1.2 Betekenis voor WSHD 

De AVG heeft als doelstelling om de grondrechten en de fundamentele vrijheden van natuurlijke 

personen en met name hun recht op bescherming van persoonsgegevens te beschermen. De AVG 

is voor WSHD van belang, omdat binnen de organisatie veel met persoonsgegevens wordt gewerkt. 

De AVG brengt voor WSHD dan ook verschillende verplichtingen met zich. 

 

Een persoonsgegeven is een cruciaal begrip in de AVG. Onder een persoonsgegeven wordt 

verstaan: “elk gegeven over een geïdentificeerd of identificeerbaar natuurlijk persoon’’. Met andere 

woorden, het gaat om informatie over iemand waarvan direct al duidelijk is over wie deze gaat en 

om informatie waarvan zonder veel moeite is vast te stellen over wie deze gaat. Gegevens over 

overleden personen of organisaties worden onder de AVG niet als persoonsgegevens aangemerkt.  

 

In onderstaande tabel wordt een aantal voorbeelden gegeven van de verschillende soorten 

(persoons)gegevens.  

 

Soort persoonsgegevens Voorbeeld 

Geen persoonsgegevens - Bedrijfsnaam en adres 

 - Vervuilingswaarde eenheden per 

huishouden 

Persoonsgegevens - Naam, adres en woonplaats 

 - IP-adres (zowel statisch als  dynamisch) 

Bijzondere persoonsgegevens - Personeelsdossier 

 - Kopie paspoort 

 - Financiële gegevens 

 - Telefonische gegevens niet zakelijk 

 - Signalering 

 - IBAN 

 - BSN 

 - Strafrechtelijke gegevens 

 - Kadastergegevens in combinatie met 

GIS/BRP 

 

Het is de taak en verantwoordelijkheid van het dagelijks bestuur om aan de nieuwe 

privacywetgeving van de AVG te voldoen en daarmee de privacyrechten van burgers, medewerkers 
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en bestuurders binnen het waterschap te beschermen. Dit beleidsdocument biedt de basis voor de 

voorzieningen die WSHD zal treffen om die bescherming te bieden.   

 

1.3 Reikwijdte en doelstelling 

Het Privacybeleid waterschap Hollandse Delta is bedoeld als kapstokbeleid en geldt voor de gehele 

organisatie. In dit beleid wordt omschreven hoe het onderwerp privacy binnen WSHD wordt 

geregeld. Het gaat dan zowel om organisatorische aspecten (verdeling van taken, rollen en 

verantwoordelijkheden; benodigde maatregelen ter implementatie van de AVG) als praktische 

aspecten (borging van privacy in de besluitvorming en de uitvoering).  

 

Het beleid dient als basis voor de verdere uitwerking van een geheel aan uitvoeringsmaatregelen 

dat nodig is om aan de wettelijke eisen op het gebied van gegevensbescherming te voldoen. Te 

denken valt aan het opstellen van een verwerkingsregister en het aanstellen van een interne 

toezichthouder, de Functionaris voor Gegevensbescherming (FG).   

 

1.4 Leeswijzer 

In hoofdstuk 2 wordt beschreven hoe WSHD omgaat met de bescherming van persoonsgegevens 

(privacy). In hoofdstuk 3 wordt de organisatie van de privacy en de daarbij behorende verdeling 

van rollen en verantwoordelijkheden omschreven. In hoofdstuk 4 wordt het proces van de 

bescherming van persoonsgegevens omschreven. In hoofdstuk 5 worden de  voorzieningen en 

maatregelen van WSHD voor een rechtmatige en zorgvuldige verwerking van persoonsgegevens 

uiteengezet. In hoofdstuk 6 wordt de meldplicht datalekken behandeld.  

 

Bijlage 1 bevat een toelichting op de begrippen. Bijlage 2 bevat een checklist voor de organisatie 

voor het werken met persoonsgegevens. 
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2 Hoe gaat WSHD met bescherming persoonsgegevens om?  

2.1 Algemeen 

WSHD vindt het belangrijk dat zorgvuldig en veilig met de persoonsgegevens van burgers, 

bedrijven en medewerkers wordt omgegaan. Dit sluit aan bij haar missie om vooruitstrevend, open 

en transparant te zijn in de uitvoering van zijn taken, te streven naar de beste verhouding tussen 

maatschappelijke kosten en baten, zich ten dienste te stellen van zijn omgeving en om een goed 

en aantrekkelijk werkgever te zijn. 

 

Het Privacybeleid waterschap Hollandse Delta maakt onderdeel uit van de voorzieningen die WSHD 

op grond van de AVG dient te treffen om persoonsgegevens op passende wijze te beschermen. Om 

deze bescherming te kunnen bieden is het van belang dat WSHD bij het verwerken van 

persoonsgegevens voldoet aan de beginselen die daarvoor in de AVG zijn vastgelegd. In lijn met 

deze beginselen hanteert WSHD daarom acht basisprincipes voor de bescherming van 

persoonsgegevens.  

 

De acht basisprincipes worden beschreven in 2.3. Voor een goed begrip daarvan wordt in 2.2 eerst 

een korte toelichting gegeven op enkele kernbegrippen uit de AVG. 

 

2.2 Kernbegrippen 

Verwerken van persoonsgegevens  

Het verwerken van persoonsgegevens is binnen de AVG ruim omschreven en omvat elke handeling 

vanaf het verzamelen tot aan het vernietigen van persoonsgegevens. Het maakt daarbij niet uit of  

deze persoonsgegevens in een computersysteem zijn opgeslagen, op papier zijn afgedrukt, op een 

USB-stick staan of via e-mail worden verzonden. Voorbeelden van verwerkingen zijn het  

verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken, wijzigen, opvragen, 

raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze  

ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van 

persoonsgegevens.  

 

De Verantwoordelijke 

De Verantwoordelijke (of zoals deze in de AVG wordt genoemd, de Verwerkingsverantwoordelijke) 

is degene die het initiatief neemt om de persoonsgegevens te gaan verwerken. De 

Verantwoordelijke bepaalt wat het doel van de verwerking is en op welke wijze de verwerking 

wordt uitgevoerd (doel en middelen van de verwerking). Hij is daarom ook verantwoordelijk voor 

de verwerking.   

 

De Betrokkene 

De Betrokkene is de persoon van wie het betreffende persoonsgegeven is. Die persoon kan 

bijvoorbeeld zijn een burger van wie bij WSHD de adresgegevens bekend zijn om met hem te 

kunnen communiceren over de werkzaamheden die het waterschap uitvoert, zoals het onderhoud 

van de wegen en watergangen in zijn beheer op of nabij de gronden van de burger. De Betrokkene 

heeft onder de AVG verschillende rechten die hij kan uitoefenen met betrekking tot de verwerking 

van zijn persoonsgegevens. Het gaat dan bijvoorbeeld om het recht op inzage, het recht op 

rectificatie en het recht op vergetelheid. 

 

De Verwerker 

De Verwerker (nu nog bewerker) is de partij (of persoon) die persoonsgegevens verwerkt in 

opdracht van de Verantwoordelijke en niet onder het gezag van of in een hiërarchische verhouding 

tot de Verantwoordelijke staat. Een voorbeeld hiervan is de leverancier van het e-HRM systeem dat 

WSHD gebruikt om personeelsgegevens te beheren. De AVG schrijft voor dat de Verantwoordelijke 

en de Verwerker in een overeenkomst of een andere rechtshandeling afspraken maken over de 

verwerking (onderwerp, aard, doel, duur, rechten, soort persoonsgegevens, categorieën 
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betrokkenen, rechten en verplichtingen). Een dergelijke overeenkomst wordt een 

verwerkersovereenkomst genoemd. 

2.3 Basisprincipes 

De acht basisprincipes die WSHD conform de AVG hanteert voor de bescherming van 

persoonsgegevens zijn:  

 

1. Rechtmatigheid, behoorlijkheid, transparantie.  

Persoonsgegevens worden verwerkt op een wijze die ten aanzien van de betrokkene 

rechtmatig, behoorlijk en transparant is.  

2. Grondslag en doelbinding 

Het waterschap zorgt ervoor dat persoonsgegevens alleen voor welbepaalde, uitdrukkelijk 

omschreven en gerechtvaardigde doelen worden verzameld en verwerkt. 

Persoonsgegevens worden alleen met een rechtmatige grondslag verwerkt.  

3. Dataminimalisatie 

Het waterschap verwerkt alleen de persoonsgegevens die minimaal noodzakelijk zijn voor  

het vooraf bepaalde doel. Het waterschap streeft naar minimale gegevensverwerking. Waar 

mogelijk worden minder of geen persoonsgegevens verwerkt.  

4. Juistheid 

Het waterschap zorgt ervoor dat de persoonsgegevens die het verwerkt juist zijn en zo 

nodig worden geactualiseerd. Het waterschap neemt alle redelijke maatregelen om de 

persoonsgegevens die onjuist zijn, gelet op het doel waarvoor zij worden verwerkt, 

onverwijld te wissen of te rectificeren. 

5. Bewaartermijn 

Persoonsgegevens worden niet langer bewaard dan nodig is. Het bewaren van 

persoonsgegevens kan nodig zijn om de taken goed uit te kunnen voeren of om wettelijke 

verplichtingen te kunnen naleven. 

6. Integriteit & Vertrouwelijkheid 

Het waterschap gaat zorgvuldig om met persoonsgegevens en behandelt deze 

vertrouwelijk. Zo worden persoonsgegevens alleen verwerkt door personen met een 

geheimhoudingsplicht en voor het doel waarvoor deze gegevens worden verzameld. Daarbij 

zorgt het waterschap voor passende beveiliging van persoonsgegevens. Deze beveiliging is 

vastgelegd in het Informatiebeveiligingsbeleid. 

7. Delen met derden 

In het geval van samenwerking met externe partijen (derden), waarbij sprake is van 

verwerking van persoonsgegevens, maakt het waterschap afspraken over de eisen waar de 

verwerking aan moet voldoen. Deze afspraken voldoen aan de wet. Het waterschap 

controleert deze afspraken. 

8. Rechten van  betrokkenen 

Het waterschap respecteert alle rechten van betrokkenen.  
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3 Organisatie van privacy  

Voor een goede bescherming van persoonsgegevens bij WSHD is nodig dat duidelijkheid bestaat 

over hoe de rollen en verantwoordelijkheden ten aanzien van het onderwerp privacy in de 

organisatie zijn verdeeld.   

 

3.1 Verantwoordelijkheid 

Bestuurlijke verantwoordelijkheid 

De Dijkgraaf & Heemraden (D&H) zijn eindverantwoordelijk voor een rechtmatige en zorgvuldige 

gegevensverwerking bij WSHD. Het onderwerp privacy wordt bij dezelfde portefeuillehouder 

ondergebracht als het onderwerp informatieveiligheid. 

 

Lijnverantwoordelijkheid 

Het zorgvuldig verwerken van persoonsgegevens dient gezien te worden als een 

lijnverantwoordelijkheid: dat betekent dat elk afdelingshoofd en de teamleiders van de betreffende 

organisatieonderdelen verantwoordelijk zijn voor een zorgvuldige verwerking van 

persoonsgegevens binnen zijn of haar afdeling. Het is daarom ook hun verantwoordelijkheid om te 

monitoren of persoonsgegevens zorgvuldig verwerkt worden, en dit zo nodig bij te sturen.  

 

Ieders verantwoordelijkheid 
Het zorgvuldig omgaan met persoonsgegevens is ieders verantwoordelijkheid. Er wordt van 

medewerkers en bestuurders verwacht dat ze zich integer gedragen en dat zij de acht 

basisprincipes voor de verwerking van persoonsgegevens in acht nemen. 

 

3.2 Functionaris voor Gegevensbescherming (FG) 

WSHD zal, zoals de AVG voorschrijft, een Functionaris voor de Gegevensbescherming (FG) 

aanstellen. Een FG is een interne toezichthouder voor de verwerking van persoonsgegevens. De FG 

houdt toezicht op de toepassing en naleving van de AVG en andere privacy wet- en regelgeving. 

De wettelijke taken en bevoegdheden van de FG geven deze functionaris een onafhankelijke 

positie bij WSHD. WSHD zal de FG aanmelden bij de toezichthoudende autoriteit. 

 

De FG heeft de volgende taken: 

 

 informeert en adviseert over de verplichtingen van de organisatie op grond van de AVG en 

andere wet- en regelgeving op het gebied van privacy; 

 ziet toe op naleving van de AVG en andere wet- en regelgeving op het gebied van privacy; 

 ziet toe op de naleving van het door D&H vastgestelde privacybeleid; 

 ziet toe op de  toewijzing van verantwoordelijkheden, bewustmaking en opleiding van de 

organisatie op het  gebied van privacy; 

 verstrekt desgevraagd advies over Data Protection Impact Assessments (DPIA’s); 

 werkt samen met en treedt op als contactpersoon voor de Autoriteit Persoonsgegevens. 

 

Voor een goede vervulling van deze taken is vereist dat de FG: 

 

 tijdig en naar behoren wordt betrokken bij alle gelegenheden die verband houden met de 

bescherming van persoonsgegevens; 

 toegang krijgt tot persoonsgegevens en de activiteiten waarbij deze worden verwerkt; 

 de benodigde middelen krijgt voor het vervullen van zijn taken en het in stand houden 

van zijn deskundigheid; 

 geen instructies ontvangt met betrekking tot de uitvoering van zijn taken; 

 niet wordt gestraft of ontslagen voor de uitvoering van zijn taken; 

 rechtstreeks verslag uitbrengt aan D&H. 
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Met betrekking tot de positie van de FG geldt verder dat: 

 

 betrokkenen met de FG contact kunnen opnemen over alles dat verband houdt met de 

verwerking van hun gegevens en met de uitoefening van hun rechten op grond van de 

AVG; 

 de FG verplicht is tot geheimhouding en vertrouwelijkheid met betrekking tot de uitvoering 

van zijn taken; 

 geen belangenverstrengeling mag bestaan tussen de FG-taken en de eventuele andere 

taken of functies van de FG; 

 één FG kan worden aangewezen voor meerdere organisaties. 

 

De aanwijzing van de FG geschiedt op basis van zijn of haar professionele kwaliteiten en 

deskundigheid op het gebied van wetgeving en de praktijk. De functie van FG kan intern (eigen 

medewerker) of extern (inhuren diensten derde) worden ingevuld.  

 

3.3 De Privacy Officer 

Waar het gaat om het voldoen aan de verplichtingen van de AVG en andere wet- en regelgeving op 

het gebied van privacy dient naast de toezichthoudende rol van de FG ook een uitvoerende rol te 

worden belegd. Daartoe wordt de rol van Privacy Officer (PO) in het leven geroepen. De rol van de 

PO is, kort gezegd, gericht op ondersteuning van de organisatie bij de uitvoering van de 

maatregelen die nodig zijn om aan de privacywetgeving te voldoen.  

 

De rol van PO wordt belegd bij een juridisch adviseur die het onderwerp privacy als 

aandachtsgebied heeft. De taken van de PO zijn: 

 

 het informeren en adviseren van de organisatie over de bescherming van 

persoonsgegevens en de verplichtingen die zij op dat vlak heeft; 

 het ondersteunen van de organisatie bij het ontwikkelen en uitvoeren van beleid en 

procedures met betrekking tot de bescherming van persoonsgegevens, waaronder het waar 

nodig doen van voorstellen tot aanpassing daarvan;  

 het monitoren van en rapporteren over de uitvoering van beleid en procedures met 

betrekking tot de bescherming van persoonsgegevens;  

 het op juridisch gebied vervullen van een coördinerende rol in het kader van datalekken; 

 het ondersteunen van de organisatie bij inrichten en bijhouden van het 

verwerkingsregister; 

 het monitoren van de inrichting en actualisatie van het verwerkingsregister.  

 

3.4 Chief Information Security Officer (CISO) 

Een adequate bescherming van persoonsgegevens is niet mogelijk zonder een goede bescherming 

van die gegevens. In het kader van de privacy is daarom ook een rol weggelegd voor de interne 

toezichthouder op het gebied van informatieveiligheid, de Chief Information Security Officer 

(CISO). Deze rol is bij WSHD belegd bij de afdeling Concern Control. 
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4 Proces van de bescherming van persoonsgegevens 

Een veelvuldig gebruikt inrichtingsprincipe voor risicomanagement is het zogenaamde 

’Four lines of defense model’. In dit model worden de risico’s binnen de organisatie beheerst vanuit 

vier verdedigingslinies. 

 

Privacy wordt binnen WSHD volgens dit model ingericht. Dit model maakt expliciet dat het 

management primair verantwoordelijk is voor de processen van de organisatie en wordt veelvuldig 

gebruikt als  inrichtingsprincipe voor risicomanagement.  

 

Het model bestaat uit de volgende vier lagen: 

 

 1e lijn – uitvoerende laag 

 2e lijn – beheersende laag 

 3e lijn – interne toezichthoudende laag 

 4e lijn – extern toezichthoudende laag 

 

4.1 1e lijn – Uitvoering 

De eerste lijn wordt gevormd door het management en de medewerkers van de organisatie. Zij zijn 

integraal verantwoordelijk voor de beheersing van de risico’s binnen hun 

verantwoordelijksheidsgebied. Dit betekent concreet dat iedere proceseigenaar ook als eigenaar 

van de informatie verantwoordelijk is voor de bescherming van persoonsgegevens in het eigen 

proces.   

 

Die verantwoordelijkheid bestaat onder andere uit het correct toepassen van de privacy-principes 

in het proces en het bekend zijn met bijbehorende beleid en protocollen zoals bijvoorbeeld het 

protocol Meldplicht datalekken. Ook is de proceseigenaar verantwoordelijk voor het correct en 

volledig invullen van de verwerkingen in het verwerkingsregister (content). Daardoor is te allen 

tijde een actueel beeld van alle verwerkingen van persoonsgegevens beschikbaar voor WSHD en 

voor de toezichthouder.  

 

4.2 2e  lijn – Beheersing 

De tweede lijn wordt gevormd door functies die zich richten op de ondersteuning van de eerste lijn 

bij het inrichten en beheersen van privacy. Zij ondersteunen de eerste lijn proceseigenaren-

medewerkers door het beantwoorden van vragen, het geven van advies, het opzetten en 

monitoren van kaders zoals beleid en protocollen. De tweede lijn bestaat uit het Privacy- en 

informatiebeveiligingsteam (PIT). Het PIT heeft naast een adviesfunctie ook uitvoerende taken op 

het gebied van meldplicht datalekken. Deze zijn vermeld in het Protocol meldplicht datalekken, dat 

onderdeel uitmaakt van de IB en Privacy Incidentprocedure.  

 

Het beheersen bestaat voor een groot deel uit het begeleiden, coördineren en monitoren van 

gemaakte afspraken met de eerste lijn en of zij daadwerkelijk hun verantwoordelijkheden ten 

opzichte van het privacybeleid nemen en de principes goed toepassen. Hierbij wordt gevraagd en 

ongevraagd advies gegeven. De beoordeling van de status van privacy binnen de organisatie is 

onderdeel van de privacyrapportage.  

 

Het PIT bestaat uit een team van medewerkers vanuit verschillende vakgebieden, waaronder 

Juridische zaken en Informatiebeveiliging. Tot het team behoren in ieder geval de FG, de Chief 

Information Security Officer (CISO) en de PO. De FG zit het PIT voor. De spil van het PIT is de PO, 

omdat de meeste meldingen een verzoek om juridisch advies betreffen. De leden van de het PIT 

staan vermeld op het Intranet van WSHD. 
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4.3 3e lijn – Intern toezicht 

De derde lijn wordt gevormd door het interne toezicht. Dit interne toezicht wordt in de eerste 

plaats uitgeoefend door de FG. Daarnaast kan worden gedacht aan medewerkers die een interne 

audit uitvoeren. De derde lijn ziet er onafhankelijk van de eerste en de tweede lijn op toe hoe de 

bescherming van persoonsgegevens binnen WSHD wordt opgepakt.  

 

In de 3e lijn wordt onder andere getoetst of het samenspel tussen de 1e lijn en 2e lijn naar 

behoren functioneert en of de beoogde doelstellingen behaald worden. Daarover wordt een 

objectief en onafhankelijk oordeel uitgebracht met bevindingen en mogelijkheden tot verbetering.  

 

4.4 4e lijn – Extern toezicht 

De vierde lijn staat buiten de organisatie en is uitsluitend voor toezicht houden en toetsen.  

 

De toezichthoudende taak wordt uitgevoerd door de extern toezichthouder, de Autoriteit 

Persoonsgegevens. De AP is een zelfstandig  bestuursorgaan dat toezicht houdt op de naleving van 

de wettelijke regels voor de bescherming van persoonsgegevens. De AP mag geldboetes opleggen 

voor overtreding van de bepalingen van de AVG. De boetes moeten volgens de AVG doeltreffend, 

evenredig en afschrikkend zijn. De  hoogste boete die gegeven mag worden is 20 miljoen euro of 

voor een onderneming maximaal 4% van de totale wereldwijde jaaromzet. De AP kan een 

onderzoek instellen, bestuursdwang toepassen en misstanden binnen organisaties in de publiciteit 

brengen.  

 

Voor de toetsing bestaat de mogelijkheid om periodiek extern te laten auditen op het gebied van 

privacy. 

 

4.5 Scheiding 2e en 3e lijn 

De  onafhankelijkheid van de FG is essentieel voor een zuivere werking van het ’4 lines of defense’ 

model. Daardoor zullen de taken van de FG niet vermengd worden met de uitvoerende taken van 

het PIT. Het PIT heeft namelijk een beperkte mate van onafhankelijkheid in verband met het 

inrichten van privacy en de adviezen die hij/zij geeft aan de organisatie. Voor de duidelijkheid is 

hieronder een overzicht gemaakt van de verdeling van taken tussen PIT en de FG.  
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Tabel: overzicht verdeling taken tussen PIT en FG 

 
Onderwerp PIT Functionaris voor 

Gegevensbescherming  

Welke line of defense 2e lijn: 
Beheerder/adviseurs 

3e lijn: 
Interne toezichthouder privacy 

Relatie met AP Mogelijk advies vragend, incident 
meldend 

Formeel aanspreekpunt 

Invulling rol op hoofdlijnen Adviserend, monitorend, uitvoerend Toezichthoudend en controlerend 

Kerntaak Adviseren en ondersteunen van 1e lijn 
voor verbeteren implementatie privacy 
in de organisatie 

Toezicht houden en controleren van 
functioneren PIT en samenwerking met 
1e lijn 

Taken       

Privacy kader Opstellen van en/of adviseren over 
interne regelingen, beleidsregels en 
procedures 

Toetsen interne regelingen, 
beleidsregels en procedures 

Verwerkingen in beeld hebben 
en houden 
  
  

Inventarisatie maken Toezicht houden op kwaliteit en 
actualiteit verwerkingsregister 

Verwerkingsregister beheren  Toezicht houden op de meldingen van 
de verwerkingen 

Afspraken maken over eventuele 
verbeteringen met proceseigenaren, 
contracteigenaren van 
verwerkingsovereenkomsten etc.  

Eigenaar van het verwerkingsregister 

Meldingen over verwerkingen Meldingen van gegevensverwerkingen 
bijhouden 

Overzicht van meldingen van 
gegevensverwerkingen beoordelen 

Meldplicht datalekken Opstellen protocol Toetsen werking van protocol 

Oppakken (potentiële) datalekken Controleren register datalekken 

Bijhouden register datalekken   

Vragen en klachten binnen en 
buiten organisatie  Oppakken/behandelen 

Toetsen van procedure en afhandeling 

Privacy enhancing  
Technologies (PET) 

Adviseren en ondersteunen van 
toepassing PET 

Toezicht houden op de toepassing van 
PET 

Gedragscodes Input leveren bij het opstellen of 
aanpassen van een gedragscode 

Beoordelen gedragscode 

Rapporteren Opstellen managementrapportage 
privacy 

Onafhankelijk oordeel geven over 
managementrapportage privacy 

Audit Meewerken aan en inplannen van de 
audit  

Opdrachtgever voor en oordeel vormen 
over audit (rapport) 
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5 Rechtmatige en zorgvuldige verwerking van persoonsgegevens 

WSHD hanteert bij de verwerking van persoonsgegevens de acht basisprincipes zoals hiervoor 
genoemd in paragraaf 2.3. In dit hoofdstuk wordt een aantal voorzieningen en maatregelen 
omschreven dat WSHD treft om invulling te geven aan die basisprincipes. 
 

5.1 Privacy by design en Privacy by default 

Grondslag en doel 

Het verwerken van persoonsgegevens is alleen toegestaan als er een grondslag is. Ook moet de 

verwerking specifiek omschreven doel hebben. Verder moeten de verwerkte persoonsgegevens 

juist zijn, actueel en beperkt tot wat noodzakelijk is.  

 

Privacy bij design en Privacy bij default zijn twee verplichtingen die de AVG voorschrijft. Doel 

hiervan is de bescherming van persoonsgegevens te integreren in diensten en producten vanaf het 

moment van  ontwikkeling tot aan het laatste gebruik.  

 

Privacy by design betekent dat vanaf het begin van het ontwerpen van bijvoorbeeld een 

informatiesysteem rekening gehouden moet worden met de bescherming van persoonsgegevens 

zoals die is vereist op grond van de AVG. Daarnaast ziet dit op het verzamelen van niet meer 

persoonsgegevens dan noodzakelijk is voor het doel van de verwerking en het niet langer dan 

nodig bewaren van persoonsgegevens.  

 

Privacy by default verplicht organisaties om instellingen en functies van producten en diensten 

standaard (by default) op de meest privacy vriendelijke stand te zetten. Zo mag het delen van 

persoonsgegevens niet standaard aangevinkt staan, maar moet expliciet toestemming van 

betrokkenen worden gevraagd. Het uitgangspunt moet steeds zijn dat, als standaard, alléén 

persoonsgegevens worden verwerkt die noodzakelijk zijn voor het doel van de verwerking. 

 

5.2 Data Protection Impact Assessment (DPIA) 

De AVG bevat geen verplichting voor de manier waarop gegevensbescherming geborgd moet 

worden. De AVG geeft alleen aan dat er technische en organisatorische maatregelen getroffen 

moeten worden. Een van de instrumenten om gegevensbescherming te waarborgen is het 

toepassen van de Data Protection Impact Assessment (DPIA).  

 

De DPIA is een instrument om vooraf privacy risico’s in kaart te brengen bij een toekomstige 

verwerking die waarschijnlijk een hoog risico met zich meebrengt. De DPIA kan ook met 

terugwerkende kracht ingezet worden, zoals bij het opstellen van het verwerkingsregister. 

 

Een DPIA is verplicht als de verwerking waarschijnlijk een hoog privacy risico oplevert voor de 

betrokkenen. Dat is in ieder geval bij: 

 

 het systematisch en uitvoerig evalueren van persoonlijke aspecten, waaronder profiling; 

 het op grote schaal verwerken van bijzondere persoonsgegevens en/of; 

 het op grote schaal systematisch volgens van mensen in een publiek toegankelijk gebied 

(bijvoorbeeld cameratoezicht). 

 

Waar het gaat om uitvoering van nieuwe taken of de aanleg van nieuwe informatiesystemen, wordt 

door de proceseigenaar van het nieuwe proces of systeem vooraf een DPIA uitgevoerd. De 

volgende indicatoren worden daarbij als toetsingskader gehanteerd: 

 

 een nieuwe of veranderde taak van het waterschap; 

 de aanleg van een groot databestand; 

 de verwerking van bijzondere persoonsgegevens; 

 de aanschaf van een nieuw informatiesysteem; 
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 de systematische gegevensuitwisseling met een derde. 

 

5.3 Bewustwording 

Beleid en maatregelen zijn niet voldoende om de risico’s van het verwerken van persoonsgegevens 

uit te sluiten. Het is noodzakelijk om het bewustzijn voortdurend aan te scherpen, zodat kennis van 

risico’s wordt verhoogd en (veilig en verantwoord) gedrag wordt aangemoedigd. Onderdeel van dit 

privacybeleid vormt daarom dat ook regelmatig terugkerende bewustwordingscampagnes voor 

medewerkers van WSHD plaatsvinden. Bij deze campagnes wordt een koppeling gemaakt met 

informatiebeveiliging en integriteit.  

 

5.4 Verwerkingsregister 

WSHD houdt een register bij van alle verwerkingsactiviteiten die onder zijn verantwoordelijkheid 

plaatsvinden. In dit register wordt in ieder geval de volgende informatie opgenomen: 

 

 de naam en contactgegevens van WSHD en de FG die WSHD heeft aangesteld;  

 de doeleinden waarvoor de persoonsgegevens worden verwerkt; 

 de categorieën van personen van wie gegevens worden verwerkt; 

 de categorieën van persoonsgegevens; 

 de categorieën ontvangers van de persoonsgegevens; 

 indien mogelijk, de bewaartermijn van de persoonsgegevens;  

 indien mogelijk, een algemene beschrijving van de technische en organisatorische 

maatregelen die WSHD heeft genomen om de persoonsgegevens te beveiligen. 

 

5.5 Verwerkersovereenkomst 

Bij diverse processen binnen het waterschap worden gegevens verwerkt door derden. Denk hierbij 

aan uitbestede werkzaamheden of samenwerkingsverbanden. Het delegeren van werkzaamheden 

aan derden brengt risico’s met zich mee op het gebied van gegevensverwerking en 

informatiebeveiliging.  

 

De Wbp en AVG schrijven voor dat er passende technische en organisatorische 

beveiligingsmaatregelen getroffen worden om gegevens te beveiligen tegen verlies of tegen enige 

vorm van onrechtmatige verwerking. In de Wet meldplicht datalekken wordt van de 

Verantwoordelijke verwacht dat hij overzicht en inzicht heeft in alle gegevensverwerkingen waar hij 

verantwoordelijk voor is. Naast deze wetten bevat andere wetgeving soms specifieke eisen voor 

gegevensverwerking van derden. Zo geldt, wanneer er persoonsgegevens verwerkt worden, ook 

artikel 4.1. van de Wet Basisregistratie Personen (BRP). 

 

Om aan de wettelijke eisen te voldoen moeten afspraken met derden vastgelegd worden in een 

contract. Als WSHD Verantwoordelijke is en de derde Verwerker, of WSHD Verwerker en de derde 

Verantwoordelijke, gebeurt dit in een verwerkersovereenkomst (zie ook hiervoor 2.2). WSHD 

hanteert hiervoor als uitgangspunt het model verwerkersovereenkomst dat door het CPW (overleg 

in het kader van het project Privacy van het Waterschapshuis) wordt aangereikt. Dit is een 

algemeen model dat veelal nog op de specifieke situatie dient te worden toegesneden. Als WSHD 

en de derde beide Verantwoordelijke zijn, kan het zijn dat op andere wijze afspraken dienen te 

worden vastgelegd.  
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5.6 Rechten van betrokkenen 

Betrokkenen (zowel burgers als medewerkers) krijgen onder de AVG meer en verbeterde privacy 

rechten, bijvoorbeeld met betrekking tot inzage in en verwijdering en correctie van hun 

persoonsgegevens.  

 

Recht van inzage  

De betrokkene heeft het recht om op te vragen welke persoonsgegevens het waterschap van hem 

verwerkt en op welke wijze. Dit wordt het recht van inzage genoemd.  

 

Recht op rectificatie 

De betrokkene heeft het recht om onjuiste persoonsgegevens over hem te laten wijzigen, 

verwijderen of te laten aanvullen. Dit wordt het recht op rectificatie genoemd. 

 

Recht op beperking van de verwerking 

De betrokkene heeft in bepaalde gevallen het recht op een beperking van de verwerking, 

bijvoorbeeld wanneer de verwerking onrechtmatig is. De beperking van de verwerking houdt in dat 

deze op een klein aantal uitzonderingen na alleen met toestemming van de betrokkene mag 

plaatsvinden.  

 

Recht op vergetelheid 

Dit recht houdt in dat het waterschap in een aantal gevallen persoonsgegevens moeten wissen als 

degene om wiens persoonsgegevens het gaat daarom vraagt. 

 

Recht op dataportabiliteit 

De betrokkene heeft het recht om de persoonsgegevens te ontvangen die het waterschap van hem 

heeft. Ook kan een betrokkene vragen om gegevens rechtstreeks over te dragen aan een andere 

organisatie. 

 

Recht op informatie 

Het waterschap is verplicht om burgers en medewerkers duidelijk te informeren over wat het met 

hun persoonsgegevens doet. Het waterschap zal daartoe een privacyverklaring plaatsen op zijn 

website. 

 

WSHD richt een procedure in om verzoeken van betrokkenen die zich op de zojuist genoemde 

rechten beroepen tijdig te behandelen. Een schriftelijke beslissing van het waterschap op zo’n 

verzoek van een betrokkene, is een besluit waartegen de betrokkene bezwaar kan maken. Hierbij 

is de Algemene wet bestuursrecht van toepassing.  
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6 Meldplicht datalekken 

Op grond van de AVG gelden er regels voor wat het waterschap moet doen indien er een inbreuk in 

verband met persoonsgegevens, ook wel datalek genoemd, heeft plaatsgevonden. Bij een datalek 

kan worden gedacht aan het kwijtraken van een USB-stick met persoonsgegevens, inbraak door 

een hacker, maar ook onbevoegde autorisaties in een informatiesysteem.  

 

WSHD heeft bij een datalek een meldplicht naar de Autoriteit Persoonsgegevens (AP). Deze 

meldplicht houdt in dat WSHD binnen 72 uur een melding moet doen bij de AP zodra het een 

datalek constateert. Een uitzondering geldt wanneer het niet waarschijnlijk is dat het datalek een 

risico inhoudt voor de rechten en vrijheden van natuurlijke personen.  

 

Risico’s voor de rechten en vrijheden van natuurlijke personen zijn bijvoorbeeld financiële fraude of 

identiteitsfraude. Als dit risico bij een datalek hoog is, moet het waterschap het datalek ook 

onverwijld aan de betrokkenen melden.  

 

WSHD hanteert een protocol voor het  melden van datalekken. In het protocol staan de stappen, 

taken en verantwoordelijkheden beschreven bij het melden van een datalek. De procedure voor het 

melden van een datalek is opgenomen in de IB en Privacy Management procedure. Daarnaast 

houdt WSHD een register bij waarin de datalekken die zich in de organisatie voordoen worden 

geregistreerd. 

 

De uiteindelijke verantwoordelijkheid voor het (niet) doen van een datalekmelding ligt bij D&H. De 

FG adviseert hierin de directie en bestuur. 
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Bijlage 1: Begrippen 

 

AVG: Algemene Verordening Gegevensbescherming. 

 

Betrokkene: een geïdentificeerde of identificeerbare natuurlijke persoon over wie de informatie 

iets zegt. 

 

Datalek: een inbreuk op de beveiliging van persoonsgegevens (zowel opzettelijk als onopzettelijk) 

die leidt tot enige ongeoorloofde verwerking daarvan.  

 

Dataminimalisatie: het verwerken van zo min mogelijk persoonsgegevens, dat wil alleen de 

gegevens die noodzakelijk zijn voor het doel van de verwerking. 

 

Data Privacy Impact Assessment (DPIA): instrument om vooraf de privacyrisico’s van een 

gegevensverwerking in kaart te brengen, zodat maatregelen kunnen worden genomen om de 

risico’s daarvan te verkleinen. 

 

Derde: een natuurlijke persoons of rechtspersoon, een overheidsinstantie, een dienst of een ander 

orgaan, niet zijnde de Betrokkene, de Verwerkingsverantwoordelijke of de Verwerker, of enig 

persoon die onder rechtstreeks gezag valt van de Verwerkingsverantwoordelijke of de Verwerker 

en gemachtigd is om Persoonsgegevens te verwerken. 

  

FG: Functionaris voor Gegevensbescherming. Dit is een interne toezichthouder die binnen de 

organisatie toezicht houdt op de toepassing en naleving van de AVG. 

  

Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke 

persoon. 

 

Privacy by Default: het nemen van technische en organisatorische maatregelen om ervoor te 

zorgen dat, als standaard, alléén persoonsgegevens worden verwerkt die noodzakelijk zijn voor het 

doel van de verwerking. 

 

Privacy by Design: het al bij het ontwerpen van producten en diensten ervoor zorgen dat 

persoonsgegevens goed worden beschermd, het verzamelen van niet meer persoonsgegevens dan 

noodzakelijk is voor het doel van de verwerking en het niet langer dan nodig bewaren van 

persoonsgegevens.  

 

Profiling: elke vorm van geautomatiseerde verwerking van persoonsgegevens waarbij aan de 

hand van persoonsgegevens bepaalde persoonlijke aspecten van een natuurlijke persoon worden 

geëvalueerd, met name met de bedoeling zijn beroepsprestaties, economische situatie, 

gezondheid, persoonlijke voorkeuren, interesses, betrouwbaarheid, gedrag, locatie of 

verplaatsingen te analyseren of te voorspellen. 

 

Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een 

ander orgaan die/dat ten behoeve van de Verwerkingsverantwoordelijke persoonsgegevens 

verwerkt. 

 

Verwerking: elke bewerking of geheel van bewerkingen met betrekking tot persoonsgegevens, 

waaronder het verzamelen, vastleggen, ordenen, opslaan, raadplegen, bijwerken, afschermen, 

wissen of vernietigen van die gegevens. 

 

Verwerkingsregister: een register met daarin alle verwerkingen van een 

Verwerkingsverantwoordelijke die onder zijn verantwoordelijkheid plaatsvinden. 

 

Verwerkingsverantwoordelijke: een natuurlijke persoons of rechtspersoon, een 

overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel 

van en de middelen voor de verwekring van persoonsgegevens vaststelt. 
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Bijlage 2: Checklist voor het werken met persoonsgegevens 

Uitgangspunten bij het werken met persoonsgegevens 

1.

 

  

 

Doel  

Heb ik vooraf een doel voor de verwerking van de persoonsgegevens vastgesteld? 

 

2. Doelbinding  

Worden de persoonsgegevens alleen gebruikt voor het doel dat ik heb vastgelegd? 

 

3. Grondslag  

Is er minimaal een wettelijke grondslag voor de verwerking? 

 Ik heb aantoonbare toestemming van de burgers of werknemers 

 De gegevens zijn nodig voor de uitvoering van een overeenkomst 

 Het verwerken van deze gegevens is wettelijk verplicht 

 De verwerking van gegevens is nodig voor het uitvoeren van onze publiekrechtelijke 

taak 

 Als geen sprake is van de uitvoering van onze publiekrechtelijke taak: er is een 

gerechtvaardigd belang dat ik kan uitleggen aan de burgers of werknemers 

 

4. Kwaliteit  

Zijn de te gebruiken gegevens:  

• actueel  

• nauwkeurig 

• juist 

 

5. Dataminimalisatie 

• Gebruik ik alleen die gegevens die noodzakelijk zijn om het vastgestelde doel te 

verwezenlijken? 

• Bewaar ik deze gegevens niet langer dan nodig? 

 

6. Transparantie 

• Heb ik de burgers of werknemers vooraf geïnformeerd over het doel van de 

gegevensverwerking? 

• Heb ik uitgelegd welke gegevens worden gebruikt en met wie deze worden gedeeld? 

  

7. Geheimhoudingsplicht 

• Ik ben mij ervan bewust dat ik bij de het gebruik van persoonsgegevens een 

geheimhoudingsplicht heb van de gegevens en de afleidbare informatie? 

• Heb ik een verwerkersovereenkomst gesloten met degene die de persoonsgegevens 

voor mij werkt (indien van toepassing)? 

 

8. Meldplicht Beveiligingsincidenten 

Bij verlies of diefstal van de persoonsgegevens of als ik een vermoeden heb van een 

datalek weet ik dat ik dit moet melden bij het PIT. 

 

 

 


