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Bijlage 1: Checklist datalekken CSIRT 

 

Gegevens van melder 

▪ Naam en contactgegevens van persoon die het incident heeft ontdekt 

▪ Datum en tijdstip waarop het incident is ontdekt of onder aandacht is gebracht 

▪ Datum, tijdstip en locatie van het incident 

 

Soort informatie waarop incident betrekking heeft 
▪ Interne bedrijfsinformatie 

▪ Informatie over medewerkers 

▪ Klantinformatie 

▪ Informatie van derde partijen en leveranciers 

 
Beschrijving van wat er is gebeurd 

▪ Korte beschrijving hoe het incident is ontdekt 

▪ Waarop heeft het incident betrekking: 

o Papieren documenten (brieven, rapportages, kopieën etc.) 

o Digitale informatie (informatiesysteem, bestand, e-mail etc.) 

o Apparaat (desktop, laptop, tablet, telefoon etc.) 

o Media (externe HD, USB stick, memory card etc.) 

▪ Was het apparaat/media/informatie beschermd met een wachtwoord? 

▪ Was het apparaat/informatie versleuteld (encryptie)? 

▪ Zijn er identificeerbare gegevens gelekt zoals BSN, klantinformatie, 

gebruikersnamen/wachtwoorden? 

▪ Hoeveel gegevens (records) zijn er ongeveer gelekt? 

▪ Is het lek inmiddels al gestopt? 

 

Belangrijk: koppel terug aan de melder! 


